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Nutzerzertifikat Backup/Sicherung anlegen

Sie kénnen von ihrem installierten Zertifikat in Thunderbird eine eigene Sicherungskopie
(Backup) erstellen. Gehen sie wie folgt vor.

Starten sie Thunderbird, 6ffnen sie (iber Extras die Konteneinstellung und markieren Ende-
zu-Ende-Verschliisselung.

Datei Bearbei Ansicht wvigation Nachricht Termine und Aufgaben| Extras ﬂ-iﬁe

3 Posteingang - steffen.platzer@: ‘ Kalender X | B0 Konten-Einstellungen X ‘

v D steffen.platzer@cms.hu-berlin.de

Ende-zu-Ende-Verschlisselung

Server-Einstellungen

Kopien & Ordner Um Nachrichten zu verschlisseln oder digital zu unterschreiben, muss eine der Verschliisselungstechnologien
s OpenPGP oder S/MIME eingerichtet werden.

Verfassen & Adressieren Wiahlen Sie Ihren personlichen Schliissel fiir die Verwendung von OpenPGP oder |hr persénliches Zertifikat fiir

Junk-Filter S/MIME. Fiir einen personlichen Schliissel oder ein personliches Zertifikat verfligen Sie tiber den entsprechenden

L i geheimen Schlissel. Weitere Informationen
Synchronisation & Speicherplatz

Ende-zu-Ende-Verschllsselung OpenPGP

Empfangsbestatigungen (MDN) ’ Thunderbird verfiigt tiber keinen persénlichen OpenPGP-Schitssel fiir

steffen.platzer@cms.hu-berlin.de. 4 Schlussel hinzufugen...

Mit der OpenPGP-Schliisselverwaltung kénnen Sie die Schlissel Ihrer Kontakte und andere oben nicht

aufgefiihrte Schlussel anzeigen und verwalten.

OpenPGP-Schllssel verwalten

v EJLokale Ordner S/MIME
. Persénliches Zertifikat fir digitale Unterschrift:
Junk-Filter
) Steffen Platzer [56:8D:93:3C:64:8C:57:E8:D3:B1:5F:CC:95:99:3F:AC] Auswabhlen... Leeren
Speicherplatz
EJPostausgangs-Server (SMTP) Persdnliches Zertifikat fiir Verschltsselung:
Steffen Platzer [56:8D:93:3C:64:8C:57:E8:D3:B1:5F:CC:95:99:3F:AC] Auswabhlen... Leeren

S/MIME-Zertifikate verwalten S/MIME-Kryptographie-Module verwalten

Klicken sie auf S/MIME-Zertifikate verwalten. Es 6ffnet sich die Zertifikatverwaltung.
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T —
| Zertifikatverwaltung | X

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-... | Giiltig bis ‘E‘i
v Verein zur Foerderung eines Deutschen Forschungsnetzes e. V. ~
Steffen Platzer das Software-Sich... Montag, 2. Dezember 2024

Steffen Platzer das Software-Sich... Samstag, 8. Juni 2024

Steffen Platzer das Software-Sich... Montag, 16. Januar 2023

Steffen Platzer das Software-Sich... Sonntag, 18. Dezember 2022

Steffen Platzer das Software-Sich... Samstag, 4. Januar 2020
Ansehen... Sichern... Alle sichern... Importieren... Léschen...

v

Markieren sie das zu sichernde Zertifikat (wenn sie nur ein Zertifikat installiert haben sehen
sie nur eins) und klicken sie auf Sichern. Sie kdnnen auch mehrere Zertifikate durch
gleichzeitiges markieren in einer Sicherungskopie speichern.

Vergeben sie im nachsten Fenster einen Namen flr ihr Backup, wahlen einen Speicherort und
klicken auf Speichern.

O Dateiname fiir Backup X
& > v A Dieser PC » Dokumente > Dateien » Zertifikate > Backup v @] 2 "Backup” durchsuchen
Organisieren ~ Neuer Ordner = - o

~
Name Anderungsdatum Typ GréBe

> @ OneDrive - Perso

Es wurden keine Suchergebnisse gefunden.
v [ Dieser PC

> PR Bilder
> @l Desktop
> = Dokumente

> Downloads

> @) Musik

> [ videos

> BSOS (C)
Dateinamp: | Zertifikatbackup-01022022 v
Dateityp: PKCS12-Dateien v

A Ordner ausblenden Abbrechen




Seite: 3

Wenn sie ein Masterpasswort bei ihrem Thunderbird vergeben haben werden sie evtl. danach

gefragt.
Sie werden dann aufgefordert fiir ihr Zertifikat-Backup ein Passwort zu vergeben, klicken sie

dann auf OK.

Wahlen Sie ein Zertifikats-Backup-Passwort X

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schiitzt die Backup-Datei, die Sie im Moment
erstellen. Sie miissen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: S00000000000008

Zertifikats-Backup-Passwort (nochmals): ........."....|

Wichtig: Wenn Sie |hr Zertifikats-Backup-Passwort vergessen, kinnen Sie dieses Backup spéter nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitdtsmessung

QK Abbrechen

Ihr Zertifikat-Backup befindet sich an dem zuvor gewahlten Speicherort.

Sie kénnen dieses Zertifikat-Backup jederzeit in ihren Thunderbird, sowie anderen E-
Mailprogrammen auch auf anderen Endgeraten, installieren und nutzen. Dazu benétigen sie das
von ihnen vergebene Passwort fiir das Zertifikat-Backup.



