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Praambel und Zielsetzungen

Der Universitatsbetrieb erfordert in hohem MaB die
abgestimmte Integration von Verfahren und
Ablaufen, die sich auf die Madoglichkeiten der
Informationstechnologie (IT) stitzen. Funktio-
nierende und sichere IT-Prozesse sind eine zentrale
Grundlage fir die Leistungsfahigkeit der HU in
Forschung, Studium, Lehre und Verwaltung.

Diese Satzung dient dem Zweck, die Planung und
den Betrieb einschlieBlich der Verantwortung fir
die erforderlichen SicherungsmaBnahmen von IT
an der Humboldt-Universitat zu Berlin (HU)
grundsatzlich zu regeln. Insbesondere definiert
diese Satzung die technischen und organisato-
rischen Verantwortungsbereiche zur Aufrechter-
haltung eines funktionierenden, stabilen und
sicheren IT- und Medien-Betriebes.

8§ 1 Gegenstand und Geltungsbereich

(1) Diese Satzung zur IT-Organisation regelt die
Zustandigkeiten, die Verantwortlichkeiten, die
Zuordnung von Aufgaben und Befugnissen sowie
die Zusammenarbeit bezliglich der IT-Infrastruktur
in und zwischen den wissenschaftlichen und
administrativen Einrichtungen bzw. Personen der
HU. Sie regelt den Umgang mit IT-Verfahren und
informationstechnischen Systemen (IT-Systemen)
und soll den effizienten IT-Einsatz sowie die
Sicherheit der IT-Infrastruktur, der IT-Prozesse
und der zu verarbeitenden Daten bestmdglich
fordern.

(2) Die Satzung zur IT-Organisation ist verbindlich
fir alle Mitglieder der HU mit Ausnahme der
Charité sowie flur alle weiteren Personen, die
IT- oder Medien-Dienstleistungen der HU in
Anspruch nehmen.

8§ 2 Grundsitze des IT- und Medien-
Betriebes sowie der IT- und Medien-
Benutzung

(1) Der Computer- und Medienservice (CMS) ist
der zentrale IT- und Medien-Dienstleister der HU.
Er ist zusténdig flir den Betrieb der entsprechenden
zentralen und/oder einrichtungstbergreifenden IT-
und Medien-Infrastruktur.

(2) Dariuber hinaus sind die Einrichtungen der HU
grundsatzlich fir den Betrieb und die Benutzung
ihrer eigenen IT- und Medien-Infrastruktur
zustandig.

(3) Aus den Anforderungen, die sich aus einem
stabilen und sicheren IT- und Medien-Betrieb
ergeben, sowie den einzuhaltenden gesetzlichen
und vertraglichen Verpflichtungen leiten sich die
Sicherheitsziele hinsichtlich der Vertraulichkeit,
Integritat und Verfligbarkeit der eingesetzten
informationsverarbeitenden IT-gestlitzten Systeme,
Prozesse und Daten ab.

(4) Die Benutzung der IT- und Medien-Infra-
struktur erfolgt ausschlieBlich unter Berticksich-
tigung der Wahrung der Rechte Dritter.

(5) Die Benutzung der IT- und Medien-Infra-
struktur verpflichtet die IT-Systemverantwortlichen
und die IT-Systemadministratorinnen und 1IT-
Systemadministratoren sowie die Benutzerinnen
und Benutzer zu korrektem Verhalten bei deren
Benutzung und zu einem ©konomischen und
sparsamen Gebrauch der eingesetzten Ressourcen.



(6) Die Benutzung von IT- und Medien-Ressourcen
der HU erfolgt nach MaBgabe der Benutzungs-
ordnung des CMS. Die Benutzung ist i.d.R. an eine
personliche Anmeldung gebunden bzw. kann auf
diese eingeschrankt sein. Weitere Nutzungs-
bedingungen kénnen in Benutzungsrichtlinien der
Einrichtungen, die der Zustimmung der Lenkungs-
gruppe Informationsprozesse bedlrfen, geregelt
werden. Bereits bestehende dezentrale
Benutzungsrichtlinien sind mit einer Frist von
einem Jahr ab Inkrafttreten dieser Satzung der LGI
zur Bestatigung vorzulegen. Wird durch Nutzungs-
bedingungen uber technisch-organisatorische
Vorgaben fiir einen sicheren und stérungsfreien
Betrieb hinaus in Rechte der Benutzerinnen und
Nutzer eingegriffen, bedlrfen die Regelungen einer
Bestatigung durch den Akademischen Senat.

8 3 Infrastruktur, Verfahren und Systeme

(1) Die IT- und Medien-Infrastruktur der HU
besteht im Sinne dieser Satzung aus technischen
und organisatorischen IT-Ressourcen.

e Zu den technischen IT-Ressourcen
gehoren Rechnernetze, Computerhard-
ware, Medientechnik, Computersoftware
und sonstige IT-Systeme, die an der HU
zur Erhebung, Verarbeitung und
Speicherung von Daten verwendet
werden. Bestandteil der technischen
IT-Ressourcen sind auBerdem die zum
Betrieb benétigten technischen Raume
und Anlagen zur Klimatisierung,
Stromversorgung, Uberwachung und
Signalisierung.

e Zu den organisatorischen IT-Ressourcen
gehoren die Verteilung von Aufgaben,
Verantwortlichkeiten und Regelungen, die
einen funktionierenden, stabilen und
sicheren IT- und Medien-Betrieb gewahr-
leisten.

(2) Arbeitsprozesse, die eine arbeitsorganisatorisch
abgeschlossene Einheit bilden und ein
gemeinsames Ziel haben, bilden ein Verfahren. Ein
durch IT unterstitztes Verfahren wird als
IT-Verfahren bezeichnet. In den IT-Verfahren wird
festgelegt, welche Daten wie und zu welchen
Zwecken verarbeitet werden.

(3) Ein IT-System st der Teil der IT- und
Medien-Infrastruktur, welcher ein IT-Verfahren
informationstechnisch realisiert.

8 4 IT-Organisationsstruktur

(1) Die IT-Organisationsstruktur der HU wird Uber
Rollen definiert. Zu diesen gehdéren
e Lenkungsgruppe Informationsprozesse
(LGI)
e Informations-Sicherheitsbeauftragte bzw.
Informations-Sicherheitsbeauftragter der
HU
e IT-Sicherheitsbeauftragte bzw. IT-
Sicherheitsbeauftragter der HU
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. Leiterinnen und Leiter der wissenschaft-
lichen und administrativen Einrichtungen
der HU

e IT-Beauftragte der Einrichtungen

e IT-Sicherheitsbeauftragte der
Einrichtungen

e IT-Verfahrensverantwortliche

e IT-Systemverantwortliche

(2) Die Beteiligung der Behdrdlichen Datenschutz-
beauftragten bzw. des Behordlichen Datenschutz-
beauftragten der HU (behDSB), der Personal-
vertretungen und der Schwerbehindertenvertre-
tung im Rahmen von deren Zusténdigkeiten bleibt
unberihrt.

8§ 5 Lenkungsgruppe Informations-
prozesse

(1) Die  Lenkungsgruppe Informationsprozesse
(LGI) erarbeitet die Rahmenbedingungen fir die
Strategie, die Entwicklung und die Kontrolle
grundlegender und einrichtungstibergreifender
Informationsprozesse der HU.

(2) Der LGI gehéren von Amts wegen an die
Prasidentin oder der Prasident der HU, die
Vizeprasidentinnen und Vizeprasidenten sowie die
Direktorinnen und Direktoren des Computer- und
Medienservice und der Universitdtsbibliothek. Die
Prasidentin oder der Prasident der HU kann in
Abstimmung mit den vorbenannten Mitgliedern
weitere Mitglieder bestellen.

(3) Die LGI agiert als Chief Information Office
(CIO) Gremium der HU.

(4) Die LGI kann weitere IT-Gremien zur
Beschlussvorbereitung benennen.

(5) Die LGI erstellt die IT-Konzeption der HU, in
der die Ziele und Standards des IT-Betriebs
festgelegt werden. Sie fuhrt ein Verzeichnis der
jeweils geltenden Entscheidungen der Universitats-
leitung, Satzungen und Beschliisse des
Akademischen Senats, Nutzungsbedingungen der
Einrichtungen gemaB § 2 Abs. 6, sowie Dienst-
vereinbarungen zur Informationstechnik an der HU.

(6) Der LGI steht =zur Beratung und zur
Vorbereitung von Beschlissen ein IT-Board zur
Seite. Dem IT-Board gehdéren neben den
Mitgliedern der LGI und ggf. weiteren von der LGI
zu benennenden Mitgliedern der bzw. die
behodrdliche Datenschutzbeauftragte, die Frauen-
beauftragte und jeweils ein Vertreter oder eine
Vertreterin der drei Personalrdte sowie der
Schwerbehindertenvertretung an.

(7) Zur Gewahrleistung der Informationssicherheit,
insbesondere durch die Fortentwicklung der
Leitlinie zur Informationssicherheit, richtet die LGI
eine Arbeitsgruppe Informationssicherheit ein. Die
LGI kann weitere IT-Arbeitsgruppen zur Beschluss-
vorbereitung benennen.



8§ 6 Informationssicherheitsbeauftragte
bzw. Informationssicherheits-
beauftragter der HU

(1) Die bzw. der Informations-Sicherheits-
beauf_tragte der HU ist einrichtungsibergreifend
fir alle Belange der Informations-Sicherheit an der
HU zustandig.

(2) Die bzw. der Informations-Sicherheitsbeauf-
tragte der HU wird von der Prasidentin bzw. dem
Prasidenten der HU bestellt.

(3) Zu ihren bzw. seinen Aufgaben gehéren:

e Verantwortung fir den Aufbau, den
Betrieb und die Weiterentwicklung der
Organisation der Informations-Sicherheit
innerhalb der HU

e  Abstimmung der Informations-
Sicherheitsziele mit den Zielen der HU

e  Erstellung und Fortschreibung  des
Informations-Sicherheitskonzeptes der HU

e  Ermittlung und Definition der sicherheits-
relevanten Objekte sowie deren
potentieller Bedrohung und Risiken

e Bewertung der Einrichtungen der HU zum
Stand der Umsetzung sowie Weiterent-
wicklung der Sicherheitsvorschriften

e Beratung und Information der UL in allen
Fragen der Informations-Sicherheit,

e Ubernahme der Leitung der Analyse und
Nachbearbeitung von Informations-
Sicherheitsvorfallen

e Initiierung und Kontrolle der Umsetzung
von Informations-SicherheitsmaBnahmen,

e Planung und Konzeptualisierung der
Notfallvorsorge sowie Erstellung eines
Notfallhandbuches zur Bewadltigung von
Notféllen

e Einbindung aller Mitglieder der HU in den
Informations-Sicherheitsprozess und in die
Notfallvorsorge

e  Abstimmung mit dem bzw. der IT-Sicher-
heitsbeauftragten der HU

e Zusammenarbeit mit den IT-Sicherheits-
beauftragten der Einrichtungen.

e \Vertretung des oder der IT-Sicherheits-
beauftragten

(4) Die bzw. der Informations-Sicherheitsbeauf-
tragte ist verpflichtet, sich auf dem Gebiet der
Informations-Sicherheit weiterzubilden und das
Wissen auf dem aktuellen Stand zu halten.

8§ 7 IT-Sicherheitsbeauftragte bzw. IT-
Sicherheitsbeauftragter der HU

(1) Die bzw. der IT-Sicherheitsbeauftragte der HU
ist einrichtungsibergreifend fiir alle Belange der
IT-Sicherheit flir die zentral durch den CMS
betriebene IT- und Medien-Infrastruktur der HU
zustandig und unterstutzt die CMS-Leitung bei
deren Aufgaben bezliglich der IT-Sicherheit

(2) Die bzw. der IT-Sicherheitsbeauftragte der HU
wird von der Prasidentin bzw. dem Prasidenten der
HU bestellt.
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(3) Zu ihren bzw. seinen Aufgaben gehdren:

. Bestandsaufnahme der bisherigen
Aktivitaten zur IT-Sicherheit

+  Bewertung von Anderungen an der
zentralen IT-Architektur hinsichtlich
der Auswirkungen auf die IT-Sicher-
heit

. Abstimmung mit der oder dem
Informationssicherheitsbeauftragten

. Koordination und Schulung von IT-
Sicherheitsbeauftragten der Einrich-
tungen

. Aufbau, Betrieb und Weiterentwick-
lung der IT-Sicherheitsorganisation

. Sicherstellung des Informationsflusses
fur das IT-Sicherheitsmanagement

. Dokumentation der IT-Sicherheits-
maBnahmen sowie Kontrolle ihrer
Umsetzung

. Durchfiihrung von Schulungs-
maBnahmen zum Thema IT-Sicherheit

. Ansprechpartner und Berater auf dem
Gebiet der IT-Sicherheit

. Pravention vor mdglichen Gefahr-
dungen des Sicherheitskonzepts,
Erkennen von und Handeln bei Risiken

. Mitarbeit an der Fortschreibung des
Sicherheitskonzeptes

. Unterstiitzung bei der Zertifizierung
der HU-internen IT

. Vertretung des oder der Informations-
sicherheitsbeauftragten

(4) Die bzw. der IT-Sicherheitsbeauftragte ist
verpflichtet, sich auf dem Gebiet der IT-Sicherheit
weiterzubilden und das Wissen auf dem aktuellen
Stand zu halten.

8§ 8 Leiterin bzw. Leiter einer
Einrichtung der HU

(1) Die Leiterin bzw. der Leiter einer Einrichtung
der HU (Fakultat, Institut, weitere wissenschaft-
liche Einrichtung der HU, Zentraleinrichtung oder
Abteilung der Universitatsverwaltung) ist fir den
Einsatz der IT, fir die Gewahrleistung der
Informations-Sicherheit sowie fir die Umsetzung
und Kontrolle der in dieser Satzung aufgefiihrten
MaBnahmen in ihrer bzw. seiner Einrichtung
verantwortlich.

(2) Die Leiterin bzw. der Leiter benennt eine IT-
Beauftragte bzw. einen IT-Beauftragten fir die
Einrichtung.

(3) Die Leiterin bzw. der Leiter benennt eine IT-
Sicherheitsbeauftragte bzw. einen IT-Sicherheits-
beauftragten fir die Einrichtung.

(4) Die Leiterin bzw. der Leiter benennt fur alle in
der Einrichtung geplanten oder eingesetzten
IT-Verfahren und IT-Systeme IT-Verfahrensverant-
wortliche.



8§ 9 IT-Beauftragte der Einrichtungen

(1) IT-Beauftragte der Einrichtungen sind fur die
Erstellung und Fortentwicklung der IT-Konzeption
nach Vorgaben der LGI und deren Umsetzung in
ihrem Bereich zustandig.

(2) IT-Beauftragte haben insbesondere folgende
Aufgaben:
e Erstellung und Fortentwicklung des
IT-Konzepts der Einrichtung
e Koordinierung und Beratung der
Einrichtungsleitung bezlglich der Planung,
der Beschaffung und des Betriebes von
IT-Systemen in Abstimmung mit dem CMS
e Ansprechpartnerin bzw. Ansprechpartner
fir alle Belange der IT in der Einrichtung,
e Koordinierung der lokalen Netzanbindung
e Information und Beratung der
IT-Benutzerinnen und -Benutzer der
Einrichtung zur ordnungsgemaBen
Nutzung von Datennetzen, Hardware und
Software
e Sicherstellung der korrekten Lizenzierung
der in der Einrichtung eingesetzten

Software

e Koordinierung und Anleitung der
IT-Systemverantwortlichen der
Einrichtung.

(3) IT-Beauftragte sind verpflichtet, sich auf dem
Gebiet des IT- und Medien-Einsatzes und der
IT-Nutzung weiterzubilden und ihr Wissen auf dem
aktuellen Stand zu halten.

(4) Dazu werden von der HU in Abstimmung mit
dem bzw. der Informationssicherheitsbeauftragten
der HU in Zusammenarbeit mit dem bzw. der IT-
Sicherheitsbeauftragten der HU Weiterbildungen
angeboten.

(5) Die IT-Beauftragten der Einrichtungen werden
von dem bzw. der Informationssicherheits-
beauftragten der HU und dem bzw. der IT-
Sicherheitsbeauftragten der HU (Uber aktuelle
Entwicklungen der IT-Sicherheit informiert.

8 10 IT-Sicherheitsbeauftragte der
Einrichtungen

(1) IT-Sicherheitsbeauftragte sind fir alle Belange
der IT-Sicherheit im ihr bzw. ihm zugeordneten
Verantwortungsbereich zustandig. Sie unterstiitzen
die jeweilige Leiterin bzw. den jeweiligen Leiter bei
deren bzw. dessen Verantwortlichkeit bezlglich der
Informations-Sicherheit.

(2) IT-Sicherheitsbeauftragte stimmen sich mit der
bzw. dem Informations-Sicherheitsbeauftragten
sowie mit der bzw. dem IT-Sicherheitsbeauftragten
der HU ab.

(3) Die IT-Sicherheitsbeauftragten der Einrich-
tungen bilden zusammen mit dem bzw. der
Informations-Sicherheitsbeauftragten und dem
bzw. der IT-Sicherheitsbeauftragten ein Netzwerk
zum Austausch von Informationen zu
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Informationssicherheitsthemen, um somit schneller
und abgestimmt z.B. auf Sicherheitsvorfélle
reagieren zu kénnen.

(4) IT-Sicherheitsbeauftragte sind verpflichtet, sich
auf dem Gebiet der IT-Sicherheit weiterzubilden
und das Wissen auf dem aktuellen Stand zu halten.

(5) Dazu werden von der HU in Abstimmung mit
dem bzw. der Informationssicherheitsbeauftragten
der HU in Zusammenarbeit mit dem bzw. der IT-
Sicherheitsbeauftragten der HU Weiterbildungen
angeboten.

(6) Die IT-Sicherheitsbeauftragten der Einrich-
tungen werden von dem bzw. der Informations-
sicherheitsbeauftragten der HU und dem bzw. der
IT-Sicherheitsbeauftragten der HU (ber aktuelle
Entwicklungen der IT-Sicherheit informiert.

§ 11 IT-Verfahrensverantwortliche

IT-Verfahrensverantwortliche sind fiir die Organi-
sation der Einfihrung und des Einsatzes der
jeweiligen IT-Verfahren sowie deren informations-
technische Belange einschlieBlich der Einhaltung
datenschutzrechtlicher ~ Bestimmungen  verant-
wortlich.

8§ 12 IT-Systemverantwortliche und IT-
Systemadministratorinnen bzw.
IT-Systemadministratoren

(1) IT-Systemverantwortliche haben die technische
Gesamtverantwortung fur ein IT-System.

(2) IT- Systemadministratorinnen bzw. IT-System-
administratoren sind fir den technischen Betrieb
und die Pflege von IT-Systemen zustandig.

(3) IT-Systemverantwortliche sind in der Regel
gleichzeitig IT-Systemadministratorin bzw.
IT-Systemadministrator.

(4) IT-Systemverantwortliche und  IT-System-
administratorinnen bzw. IT-Systemadministratoren
haben wegen der ihnen zustehenden spezifischen
Rechte hinsichtlich der Administration und des
Datenzugriffs eine besonders hohe Verantwortung.
Sie miussen deswegen gesondert auf die Einhaltung
der datenschutzrechtlichen Bestimmungen und
Einhaltung der Datensicherheit und Funktions-
fahigkeit der IT-Systeme verpflichtet werden.

(5) IT-Systemverantwortliche und  IT-System-
administratorinnen bzw. IT-Systemadministratoren
sind verpflichtet, sich auf dem Gebiet der Daten-
sicherheit und des Datenschutzes weiterzubilden
und das Wissen auf dem aktuellen Stand zu halten.

8§ 13 Inkrafttreten

(1) Diese Satzung zur IT-Organisation der HU tritt
am Tag nach ihrer Veroéffentlichung im Amtlichen
Mitteilungsblatt der Humboldt-Universitdt zu Berlin
in Kraft.



(2) Gleichzeitig tritt die ,Computerbetriebsordnung
der Humboldt-Universitat zu Berlin® vom
26. Oktober 1996 (Amtliches Mitteilungsblatt der
Humboldt-Universitdt zu Berlin Nr. 22/1996) auBer
Kraft.

Amtliches Mitteilungsblatt der Humboldt-Universitat zu Berlin Nr. 46/2020



